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Leistungsschein | MongoDB Flex

Servicename

STACKIT MongoDB Flex

Kurzbeschreibung

Der STACKIT MongoDB Flex Service (,MongoDB Flex“) stellt gemanagte Instanzen der
dokumenten-orientierten NoSQL-Datenbank MongoDB bereit. Kunden kénnen Instanzen
des MongoDB Flex Services in verschiedenen GréRen provisionieren und in Applikationen
nutzen. Der Kunde kann wahlen zwischen Replica Set Varianten, welche einen resilienten
Betrieb mit niedrigen Ausfallzeiten fir den Einsatz in Produktivumgebungen bieten, sowie
Single Instanzen, welche nicht fiir den Einsatz in Produktivumgebungen empfohlen
werden. Einem steigenden Bedarf kann der Kunde mit Inplace-Upgrades auf grolRere
Instanzen begegnen. Automatisierte Backups sowie das Lifecyclemanagement seitens
STACKIT sorgen fur den sicheren Betrieb der Instanzen des MongoDB Flex Services sowie
der gespeicherten Daten. Der Speicherplatz der Instanz ist nicht an Service Varianten
gekoppelt — das ermdglicht dem Kunden eine passgenauere Datenbank fir seine
Anwendung.

Wesentliche Merkmale

m Zugriff auf Instanzen der dokumenten-orientierten NoSQL-Datenbank MongoDB.

= On-Demand Provisionierung: Einfache und schnelle Bereitstellung von neuen Service
Varianten unterschiedlicher Gréf3e.

m Einfache Kapazitatsupgrades mittels Instanz-Upgrades (Einschrankung: keine
Anpassung von Single Instanzen auf Replica Sets oder umgekehrt moglich).

= Management-Dashboard: Self-Service Management Zugriff auf die Datenbank.
Ermdglicht u.a. die Planung und Durchfiihrung von Updates, Backups (Modifikation
bestehender Backup-Plane, Wiederherstellung von Backups), Verwaltung und
Monitoring von Metriken.

m Hochverflgbarkeit: Moglichkeit der Nutzung von Replica Sets flir erhdhte Resilienz
und Ausfallsicherheit.

= Logging und Monitoring: Ubermittiung von Logging und Monitoring Informationen zu
definierten Endpunkten.

m Backup: Automatische Erstellung und Wiederherstellung von Backups. Die
Basiseinstellung sind 14 Tage. Abweichende Zeitrdume kénnen durch den Kunden
eingestellt werden.

m Performanter Speicherplatz: Unterschiedliche Performanceklassen des persistenten
Speichers kdnnen ausgewahlt werden. Der Kunde kann auf die Performance-
Anforderungen der Anwendung reagieren.

= Flexibler Speicherplatz: Anpassung des Speicherplatzes mdglich, ohne eine hdhere
Service Variante nutzen zu muissen.
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Serviceplane

Der Kunde hat die Mdglichkeit im Rahmen der Bestellung aus verschiedenen
Konfigurationen des Service auszuwahlen. Diese unterscheiden sich vornehmlich in ihrer
Leistungsfahigkeit bzw. Speicherkapazitat.

Metriken

m Abrechnung je angefangener Stunde je provisionierter Instanz des MongoDB Flex
Service.

m Speicherplatz- und Backup-Kosten werden im Rahmen des STACKIT MongoDB Flex
Services gesondert ausgewiesen und abgerechnet. Abrechnung je angefangener
Stunde je angefangenem Gigabyte.

SLA-Spezifika

= Um eine héchstmogliche Verfligbarkeit des MongoDB Flex Services zu erreichen
(beispielsweise flur den Einsatz in Produktivumgebungen), wird die Verwendung von
Replica Sets ausdriicklich empfohlen.

m Bei der Verwendung des MongoDB Flex Services als Single Instanz kann es
insbesondere bei Wartungsarbeiten (z.B. durch Updates), welche seitens STACKIT
an der zugrundeliegenden Plattform sowie den ausgewabhlten Instanz-Varianten
vorgenommen werden, zur (temporaren) Nichtverfigbarkeit des MongoDB Flex
Service kommen. Es wird ausdricklich davon abgeraten, MongoDB Flex Services als
Single Instanz in Produktivumgebungen einzusetzen.

Backup
Backup Parameter Auspragung
Recovery Point Objective (RPO) 6h
Recovery Time Objective (RTO) 6h
Retention Period (RP) 14 Tage

m Eine RTO von 6 Stunden gilt fir Speicherkapazitdten mit einer Gré3e kleiner 1 TB.
Fir Speicherkapazitaten ab einer GréRRe von 1 TB ist mit einer Verlangerung der RTO
von ca. 1 Minute je weiteren angefangenen 10 GB zu rechnen.

m Die Instanzen des MongoDB Flex Service werden standardmaflig automatisiert und
nach einem von STACKIT vorgegebenen Zeitplan gesichert. Kunden haben zudem
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Uber das STACKIT Cloud Portal im Self-Service die Moglichkeit, die Zeitplane zu
andern, Backups zu erstellen sowie Backups wiederherzustellen.

Zusatzliche Bedingungen

m Updates des MongoDB Flex Services werden automatisiert eingeplant und
ausgefiihrt.

m Das Monitoring des verfugbaren Speicherplatzes sowie der Performance KPIs und die
Anpassung von Backup-Planen liegen im Verantwortungsbereich des Kunden.

= Ein Downgrade von initial vom Kunden gewahlten Instanz-Varianten ist nicht moglich.

= Die initiale Disk GréRe ist unabhéngig von der gewahlten Instanz-Variante wahrend
der Bestellung des Services auswahlbar.

= Die Angaben RAM (GB) beziehen sich auf den vom Betriebssystem zur Verfligung
gestellten RAM.

= Eine nachtraglich vorgenommene Block Storage Kapazitatserweiterung fiihrt auch bei
hochverfligbaren Instanzen zu einer kurzzeitigen technisch bedingten
Nichtverfligbarkeit des STACKIT MongoDB Flex Services, welche in die vereinbarte
Verfugbarkeit nicht eingerechnet wird.

m Eine nachtraglich vorgenommene Block Storage Kapazitatserweiterung fiihrt zu einer
technisch bedingten temporaren Nichtverfligbarkeit des STACKIT MongoDB Flex
Services bei Single Instanzen, welche in die vereinbarte Verfligbarkeit nicht
eingerechnet wird. Der Zeitraum der Nichtverfligbarkeit verlangert sich mit
zunehmender Kapazitat des Block Storage.

m Der Kunde darf im Hinblick auf den MongoDB Flex Service keine
Leistungsinformationen oder Softwareanalysen 6ffentlich verbreiten. (Hierunter fallen
z.B. Benchmarking-Testergebnisse, Marketinginformationen gegen MongoDB
Produkte oder Services, Produktvergleiche zu Produkten des Kunden, etc.).
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Anhang | Exportierbarkeit
(Online Register)

Datentyp Beschreibung Exportierbar Format Zusitzliche Anmerkungen
(Ja/Nein)

Kundendaten Daten, die vom Ja JSON/ mongoexport / mongodump

(Datenbank- Kunden in der BSON Mongoexport ist ein Tool, das

inhalte) Datenbank (sofern ausgewahlte Daten aus einer

vorhanden) bzw.
innerhalb des
Produktes/Services
gespeichert werden

Benutzer- Informationen Giber Ja JSON/
konten & Nutzer und deren BSON
Berechtigungen Berechtigungen

System-Metriken  Leistungsdaten der Ja JSON
(Instanzen/ Instanz/ genutzten
Ressourcen in Ressource (z. B.
Nutzung) CPU-Auslastung,
Speichernutzung)
GroRen und Ja JSON
Kapazitaten

Kapazitéten der
vorhandenen
Ressourcen /
Instanzen
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Collection in ein lesbares
Format (JSON oder CSV)
exportiert, nttzlich flr
Datenanalysen oder den
Austausch von Daten mit
anderen Systemen.

Mongodump ist ein Tool, das
eine binare Sicherung der
gesamten Datenbank erstellt,
ideal fUr Backups und Wieder-
herstellungen.

mongoexport / mongodump
Mongoexport ist ein Tool, das
ausgewahlte Daten aus einer
Collection in ein lesbares
Format (JSON oder CSV)
exportiert, nttzlich flr
Datenanalysen oder den
Austausch von Daten mit
anderen Systemen.

Mongodump ist ein Tool, das
eine binare Sicherung der
gesamten Datenbank erstellt,
ideal fir Backups und Wieder-
herstellungen.

Die Daten kdnnen Uber das
STACKIT Portal eingesehen
und Uber die STACKIT
MongoDB API konfiguriert und
exportiert werden.

Die Daten kénnen Uber das
STACKIT Portal eingesehen
und Uber die STACKIT
MongoDB API konfiguriert und
exportiert werden.
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System-
eigenschaften
(Instanzen/
Ressourcen in
Nutzung)

Produkt /
Service-
bezogene Daten

(Produkt-
eigenschaften)

Versionen und
Informationen, die
notwendig sind, um
Kompatibilitat prifen
zu kénnen

Konfigurationsdaten
und Source Code

Configuration of
IT-Systems/
rudimental IT,
Settings,
Customizing, IP's,
VLAN, Interfaces,
Software Code,
Scripts

Log Daten (nicht
personalisiert und
personalisiert)

System-Status,
Technical-events,
etc.

Log Daten (nicht
personalisiert und
personalisiert)

Login/Logout der
Nutzer,
Nutzeraktivitaten

Ja JSON/
BSON

Nein. Betriebs- -
internum
STACKIT.

Nein. Betriebs- -
internum
STACKIT.

Ja (API JSON
AuditLogs and
Instance

Auditlogs)

Die Daten kdnnen Uber das
STACKIT Portal eingesehen
und Uber die STACKIT
MongoDB API konfiguriert und
exportiert werden.

AuBerdem kénnen Sie mithilfe
der "stackitAdmin" Rolle
detaillierte Informationen tber
die Datenbank-

verbindung erhalten und
exportieren.

Auditlog wird zu Splunk
gesendet.

Splunk ist eine
Software-Plattform, die groRe
Mengen an Log Daten in
Echtzeit sammelt, indiziert und
analysiert, um sicherheits-
relevante Ereignisse zu
Uberwachen, zu suchen und
zu beheben.
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